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INFORME DE SEGUIMIENTO AL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION

INTRODUCCION

La Oficina De Control Interno de Gestion, en desarrollo de sus funciones, acorde con la Ley
87 de 1993 y en cumplimiento del Plan Anual de Auditoria vigencia 2019, realizé el
seguimiento a la implementacion del Sistema de Gestion de Seguridad de la Informacién -
SGSI conforme con el Decreto 2693 de 2012, el cual fue derogado por el Decreto Nacional
2573 de 2014 “Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras

disposiciones”.

El Sistema de Gestién de Seguridad- de la informacion preserva la confidencialidad,
integridad y disponibilidad de la informacién, mediante la aplicacién de un proceso de
gestion del riesgo, brindando confianza a las partes interesadas.

Para la implementacion del Sistema de Gestion de Seguridad de la Informacion, es
importante tener en cuenta la Norma ISO/IEC 2702:2013 en cuanto su Anexo A “Objetivos
de Control y Controles de Referencia” en sus numerales 5 al 18 toda vez que van alineados -
al numeral 6.1.3 “Tratamiento de riesgos de la seguridad de la informacién” de la Norma
ISOAIEC 27001:2013

OBJETIVO

Verificar que los controles sobre la confidencialidad, integridad y disponibilidad de la
informacioén, para proteger la informacion de las partes interesadas sean los adecuados para
fa implementacién del Sistema de Gestion de Seguridad de la Informacion del
Minagricultura.

MARCO LEGAL

¢ Constitucién Politica de Colombia.

» Lley Estatutaria 1581 DE 2012, “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”. '

¢ Decreto Nacional 1377 de 2013, “Por el cual se reglamenta parc:almente la Ley 1581 de
2012".

e Ley 1712 de 2014, “Por medio de la cua! se crea la ley de transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras disposiciones’.

e Decreto Reglamentario Unico 1081 de 2015 — Decreto 103 de 2015, "Disposiciones 4

generales en materia de transparencia y del derecho de acceso a la informacion pubhc;)h

nacional”.
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¢ Resolucion 3564 de 2015, "Por la cual se reglamentan aspectos relacionados con la Ley
de Transparencia y Acceso a la Informacién Publica®.

e Decreto 415 de marzo de 2016. “Por ef cual se adiciona el Titulo 35 a la parte 2 del libro
2 del Decreto Unico Reglamentario del sector de la Funcion Publica 1083 de 2015, en o
relacionado con la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones”.

e Circular 20191000000117 del 29 de julio de 2019, “Por la cual se imparten lineamientos
frente a la aplicacion de las disposiciones contenidas en la Ley 1960 de 27 de junio de
2019, en relacion con la vigencia de la ley - procesos de seleccion, informe de las
vacantes definitivas y encargos’.

e Decreto 2693 de 2014, “Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones”.

o Decreto Nacional 2573 de 2014, “Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan ofras disposiciones”.

e Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informaci6n y las Comunicaciones” Titulo 9, “Politicas y
Lineamientos de Tecnologias de la Informacion”.

MUESTRA Y ALCANCE

Se toma como referencia el Anexo A “Objetivos de control y controles de referencia” en
observancia de la Norma NTC ISO/IEC 27002:2013, Dominios del 5 al 9.

METODOLOGIA EMPLEADA

a) Con el objetivo de realizar el seguimiento al avance de la implementacion del Sistema de
Gestion de Seguridad de la Informacion dentro del Ministerio de Agricultura y Desarrollo
Rural, se solicitd a las oficinas de Tecnologias de la Informacién y las Comunicaciones,
Talento Humano y Contratos, informacion referente al alcance presentado anteriormente.

b) Se realizaron entrevistas con las areas vinculadas al seguimiento.

¢) Se procedié a verificar el cumplimiento de los controles descritos en la Norma antes
mencionada.

SEGUIMIENTO

- El Sistema de Gestién de Seguridad de la Informacion (SGSI) basado en la norma ISO
27001 tiene el objetivo de asegurar que las entidades implementen todos Ilos
controles adecuados sobre la confidencialidad, integridad y disponibilidad de la informacion,
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para proteger la informacion de las partes interesadas, incluyendo clientes, empleados,
socios comerciales y la sociedad en general.

Es de aclarar que los controles que contiene la Norma NTC ISO/IEC 27002:2013 no son los
Unicos para la implementacion del Sistema; en caso que la entidad observe que hacen faita
algunos controles, se pueden tomar los que considere necesarios.

Las Dimensiones seleccionadas para este seguimiento son:

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A.5.1 Orientacién de la Direccién para la gestion de la seguridad de la informacion

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A.6.1 OrganlzaCIon Interna
A.6.2 Dispositivos méviles y teletrabajo

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS
A.7.1 Antes de asumir el empleo
A.7.2 Durante |a ejecucion del empleo
A.7.3 Terminacion y cambio de empleo

A8 GESTION DE ACTIVOS -
A.8.1 Responsab[]rdad por los activos
A.8.2 Clasificacion de los. activos
A8 3 Manejo de medlos

A.9 CONTROL DE ACCESO
- A91 Requ:sﬂos del negocio para control de acceso
A.9.2 Gestion de acceso a los usuarios
A.9.3 Responsabilidad de los usuarios
A.9.4 Control de acceso a sistemas y aplicaciones

Para realizar seguimiento a las Dimensiones antes mencionadas, se realizé un muestreo y
se utilizé una herramienta donde se incluyeron diferentes preguntas alusivas a los controles
seleccionados y descritos anteriormente, con el animo de conocer el estado de la
implementacion del Sistema de Gestion de Seguridad de la Informacion del Minagricultura.
Una vez resultas las preguntas por los encargados, se toman valores para conocer el
porcentaje de avance que tiene cada Dominio. La tabla de evaluacién estd dada de la

SIQUIente manera.

B R querimiento Establecido al
Gl 1007
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| Requerimiento parcialmente
implementado

Requerimiento No Establecido

Requerimiento no aplica ala

Las preguntas, observaciones encontradas y porcentaje de conformidad se describen a
continuacion.

NTC/ISO/IEC 27002 CODIGO DE PRACTICA PARA LA
GESTION DE LA SEGURIDAD DE LA INFORMACION

Fecha de elaboracién: 23/09/19
-~ Anexo A ISO 27002 OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA
.
cumplimiento
A5  POLITICAS DE LA SEGURIDAD DE LA INFORMACION |
A5.1  Orentacién de la direccidn para la gestion de seguridad de la informacion

| Objetfivo: Brindar orientacion vy soporte, por parte de la direccién, parala
seguridad de la in_formocién de acuerdo con los requisitos del negocio, las leyes
"y reglamentos pertinentes. '

3Es clara la Politica de

seguridad de la La politica de seguridad de la
_ informacién? informacién que se encuentra en
Politicas para la el SIG, no es clara.
AL seguridad de la | 3Los colaboradores de la
informacidn Compariia conocen las

politicas de seguridad de | No se cuenta con evidencias de
la informacién y sitio de | capacitacion
publicacidon?g




. . . _FORMATO Jo Version

(%) MINAGRICULTURA F01-PR-CIG-02
- INFORME DE EVALUACION Y SEGUIMIENTO

FECHA DE EDICION
15-08-2017

Revisidn de las sLa politica de Seguridad | No se cuenta con un

A512 politicas para de la Informacién es seguimiento periddico ala
o sequridad de la | revisada Politica de Seguridad de ia
informacidn periddicamente?® Informacién.
Porcentaje de cumplimiento 78.57

PAOE AIFORAGON

1 Conoce sus : | El encargado del Sis’remq'
- '--responsobllldode raes onscbmdades afa Ic conoce perfectamente las
A1 $ de Segundod e pundcd dela - p_ responsabilidades las cuales se
- |dela mf%rmocuone © . | encuentran descritas en la
informacién - - _ Resolucion 297 de 2017.
gEs’rgn seporqglos_l_os Se fienen separadas las
. L. funciones en conflicto y - -
: Segregacionde | . - funciones, por medio de perfiles
A6.1.2 ; dreas de responsabilidad. . .
funciones de Seguridad de la de usuario, donde no se permite
x ' el ingreso a varias funciones.
Informaciong
3Con qué organizaciones | Se tiene contacto con el
A613 Contacto con las | de Seguridad de la Comando Conjunte Cibemético
T autoridades Informacidn se {CCOCI), donde se envian
mantienen contacto? reportes periddicos
aCon qué grupes de
Contacio con lfrc])t?)rses cenggce:i(c:llgiloung;ros Se cuenta con Equipo de
Ab.1.4 rupos de interés roerioncIes Respuesta anfe Incidencias de
e gs Z-ciol gs ecializadas en Seguridad Informdticas [SCIRT),
P pec . que envian bolefines de interés.
seguridad se mantiene
contacto?
reguidad e | 8o enCan O o |32 deniicon ancamerte on
A5 - estion de dc—?lcx ihformcxciéngen fos proyectos de T, para las demds
-9 ; dreas no se fiene ideniificados.
proyectos proyectos ejecutados?

teieTrch:j'o yel Uso de dispositivos moviies.




{&) MINAGRICULTURA

FURKMAIUV 7

Version

INFORME DE EVALUACION Y SEGUIMIENTO

F01-PR-CIG-02

FECHA DE EDICION
15-09-2017

sSe tienen politicas y
medidas de segundad de

Politica para soporte, para gestionar

Se cuenta con politicas vy
medidas de seguridad de
soporte publicada en el Sistema

A6.2.1 S;fsri{ciglwos los riesgos introducidos Integrado de Gestion del
por el uso de dispositivos | Minagricultura, sin embargo esta
‘| mévilese se encuentra desactualizada.
Sf:’; Tgtaor?it:érgsli;noe!;ntoda _Se cuenta con la politica de
medidas de seguridad de teletrabajo publicada en eI'SIG,
soporte, para proteger Ia sin emt?c:rgo ho se ha trabgjado
AL.2.2 Teletrabajo informcx'c:ién que es en conjunto con &l Grupo de
M talento Humano para su

accesada, procesadda o
almacenada en los
lugares en los que se
redliza teletrabajo?

implementacion.
Adicionalmente la politica se
encuentra desactudlizada.

Porcentaje de
cumplimiento

41.67

SEGURIDAD DE LOS RECURSOS HUMANOS

AnTes de asumir el empleo

Objehvo Asegurar gue los empleados y contratistas comprenden sus
' abilidades v son idéneos.en los roles para los que se consideran.

2Se verifican los
antecedentes de todos
los candidatos aun
empleo de acuerdo con
Ias leyes, reglamentos y
ética pertinentes? zSon

El encargado de realizar ta
revision de antecedentes de los
candidatos al empleo, redliza

A7 I iédn : .- :
Seleccio proporcionales a los esta actividad, dejando en las
requisitos de negocio, d hojas de vida seleccionadas
la clasificacidn de la consignacion de ello.
informacién a que se va
atener acceso, y a los
riesgos percibidos?
35e firman acuerdos
contractuales con
. No se observa en los contratos
P empieados y contratistas -
Teérminos vy los deberes y responsabilidades
. deben establecer sus !
A71.2 condiciones del responsabilidades y las tanto del contratista como de la
empleo Y Entidad en temas de seguridad

de la organizacién en
cuanto a seguridad de la
informacién?

Durante la ejecucidn del emplec

de la informacién.
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"Ob}e’nvo Asegurczrs . de que tos emple@dos 12 con‘rrcms’rc:s ’romen concwencm de
SUS responsobll dcdes de se urdod de fo informacion v losﬁcumplcn TR

: gSe eXIQe atodos los -
A emplecdos ¥ ‘contratistas.
- -~ la aplicacion dela : . i
Responsub|l|dud seguiidad de la - No s& cuenta con evidencias

A721 |esdela | informacién de acuerdo | que soporten I aplicacion de la -
' direccion con las politicasy - seguridad de ia informacién.

procedimientos
establecidos de la
organizacion?

zA todos los empleados
de la organizacion y los
contratistas, se les da la
educacién vy la formacion
en toma de conciencia

Se cuenta con evidencias que
soporten la aplicacion de Ia
seguridad de Ia informacidn. Sin

Toma de
conciencia,

AT7.29 educaciény

formacion enla opTrop:gdo: M | embargo debido ala rotacidn
seguridad de la ?;b;jec]ggcggje;c;egu ares | el personal, puede ser
informacién P b4 reforzada.
procedimientos :
pertinentes para su
cargoe
g3e encuentra definido
unh proceso formal y No se cuenta con el documento
comunicado, para .
Proceso emprender acciones que em prt_endq acclones
A7.23 O disciplinarias a quienes hayan
disciplinario contra empleados que . -
hayan cometido una yloludo Ig,segundqd delg
. 2 . informacidn
violacién a la seguridad
de la informacidén?
A e ACiE gmbio de empleo
Dbetivo: Profeger [0 areses-de [a organizacio omao.parie del praceso de
A ré dcicn-deempleo
25e comunican las.
responsabilidades y los
Terminacién o deberes de seguridad de | Se cuenta con la comunicacién
A7.3.1 cambio d(_a_ la informacion gue que gl término del contrato, se __
e responsabilidade | permanecen vdlidos solicite el blogueo de la cuenta g2
'|'s de empleo | después de la de usuario. :
“terminacién o cambio de
emplec?
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Porceniaje de
oy 45
cumplimiento

- GESTION DE ACTIVOS
©Responsabilidad por los activos

Chjetivo: Identificar los activos organizacionates y defin'r las responsabiidades de
proteccion apropiadas.

Dichos activos de
informacién, deben ser
revisados y monitoreados
periddicamente por su
responsable o duefio del
proceso, razdén por la cual
deben ser actualizados El drea encargada, realiza una
A8l Invgn’rorio de periédi_ccrr.m’en’fe. ch' revisiér_‘u periddica de los activos
B activos actuadlizacién de activos | actualizando el software que se
de informacién por tiene para ello.
ingreso, modificacién o
retiro de los mismos s& ha
redliza perddicamente
por parte del duefio del
proceso o a quien este
haya delegado?
3Se idenfifican los activos Se evidencia que qug thVO
. . - cuenta con un propietario de
AB.1.2 Propledad de los de_ prormerd PropIaen | 4 -uerdo con el inventario
activos el inventario de los .
activos? rec;tllzoc’io por el Grupo de
Almacén.
3Estdn definidas las
A8.13 Uso ocept‘oble condiciones para el uso Se cuenta con un proce@imienfo
B de los activos aceptable de los para el buen uso del activo
activos?
2Se redliza la devolucién
inmediata de los activos i La devolucion de los activos se
de propiedad de la realiza deniro de la Entidad v se
. compafia al terminar un | encuenira documentada. Sin
A8.1.4 Devolucion de usuario su empleo o embargo, no se cuenta con una
T activos contrato laborale evidencia de borrado seguro de
sSolicita evidencia de la informacién al entregar los
bomrado seguro de la activos que se han dado de
informacién de los baja.
equipos?

Clasificacion de la informacion
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CA821.

Clasificacion de

25e clasifica la -
informacién en funcién
de los requisitos legales.
valor, criticidad y

Se cuenta conuna parte del
esquema de clasificacién de la

{1a informacion | susceptibilidad a informacion, haciendo falia ofra
- - eribl parte dado que se realiza sole
' divulgacion o a pdra cumplir con la ley 1712
modificacién no .
autorizada®
sSe efiquetall '
ianiir?no?;eéna dae acuerdo | S€ cuenta con una parfe del
A ' - | esquema de clgsificacion de ia
- | Efiquetado de la | con el esquema de - i .
AB22 informacion clasificacion de informacion, haciendo falta una
inforMocién adoptado ‘parte dado que se realiza solo
i adop para cumplircon laley 1712,
por Iu orgunlzocwn?
_ 33e ’r|ene |mplemem‘odo 1
_ lun proced|m|enfo para el -No se. cuemo con un :
B Mcne o de 3 manejo de-activos, de- procedimiento para el mcnejo
AB8.23 . c:chvcis | acuerdo con el esquema. ‘de activos de acuerdo con el

de clasificacién.de
informacidén adoptado
porla organizacion?

Tesaguema de clasificacidn de la:

informacion.

s5e tiene implementado

Se cuenta con un documento

-| los medios .

tidn L n 1 gue maneja la gestién de
Ges 0 de un procedimiento para la guer jalag ;
A.8.3.1. |medios s - medios removibles, sin embargo
: - gestion de medios :
removibles removibles? se encuentra desactualizada y
) no secializado.
5 tilizan -
gse v Zar No se cuenfta conun documen’ro
- Eiminacion de | Procedimientos formales |0 5y e hable de la
A83.2 - pard desechar los medios’

de forma segura cuando
Y No son necesarios?

" { cuando ya no se reguieran.

disposicion de los medios




.

oo | EORMATO, _,_,,,..,,,..._-__._._M,,W_,Ver%suong_A. DN ISR
¥ MINAGRICULTURA F01-PR-CIG-02
INFORME DE EVALUACION Y SEGUIMIENTO CECHA DE EDICION
15-09-2017

H intercambio de. _
informacién confidencial
1 en mediosremovibles
tanto d nivel interno.
como con terceras partes
debe ser a través de
mecanismos que :
goranticen su proteccién | No se cuenta con seguridad

A833 Transferencia de |y seguridad. sPara el para el transporte de la
T | medios fisicos transporte e intercambio | informacidn en los medios
' de informacion removibles.

confidencial con los
clientes, se realiza cifrado
u otro control
complementario a los
medios removibles {USB,
disco extemo, CD/DVD,
otros)e

‘Porcentaje de
cumplimiento

CONTRCL DE ACCESO

Requisitos del negocio para control de acceso
- Objetivo: Limitar el acceso a informacién y alinstalaciones de procesamiento de
informacic

L : 3Se revisa la politica de
N Polititade =~ |control de-acceso con

A911 control de base en los requisitos del
© | accesod . | negocio y de seguridad
' " | de la informacién?

| se cuenta-con'un procedimiento
| para la.politica del control de

‘acceso, sin embargo se
encuentra-desactualizado

sSe vetifica que los
usuarios solo tengan Se cuenta con un procedimiento
disponible el acceso ala | para la politica del conirol de
red y servicios en red a los | acceso a redes y/o servicios de
cuadles han sido red, sin embargo se encuentra
especificamente desactualizado

autorizados para su uso?

Acceso aredesy

A9.1.2 g
a servicios en red

Gesticn de acceso de usuarios
Objetfivo: Asegurar el acceso de |os usuarios autcrizados e impedir el acceso No
autorizado a sistemas y servicios.

P
(Y
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De acuerdo con
polificas de seguridad
de la informacidn, fodo
aquel colaborador con
acceso a sistemas de
informacioén debe
disponer de una

cuenta exclusiva y Se maneja el procedimiento
nombrada bajo su para la gestidn de cuentas de
responsabilidad, usuario, sin embargo se

Conforme a lo anierior, ehcuenira desactualizado.

aEl acceso aios
sistemas de
informacion (bases de
datos, aplicaciones,
sistemas operativos,
ofros) se realiza con
cuentas nombradas?
Con el fin de garantizar

Registro y ;
A9.21 | eliminacionge |9Ve se disponga un
usuarios acceso autorizado y

privilegios necesarios
para el ejercicio de sus
funciones, los
colaboradores se
encuentran bgjo una
catalogacion por
cargoy Se maneja el procedimiento
responsabilidades, para la gestidon de cuentas de
dado ello, para redlizar | vsuaric, sin embargo se

su gestion empleando encuenira desactualizado.
los sistemas de
informacién se dispone
de periilamiento y roles
asignados a nivel de
aplicacién, DB y '
sistema operativo?
sCuenta con la matriz
de roles y perfiles
actudlizada?

a2Se implementa un
proceso de suministro de

Suministro de acceso formal qe Se maneja e_I'proced|m|en’ro
usuarios para asignar o para fa gestion de cuenias de
A8.2.2 acceso de s
: revocar los derechos de | usuario, sin embargo se
usuarnos ) ;
acceso a todo tipe de encuentra desactualizado.

usuarios d todos los
sistemas y serviciose
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A.9.3.1

derechos de
acceso

como aquel gue se
qusenta por pemmisos,
licencias, retiros, entre
ofros. 35e solicita
cancelacién y/o
desactivacion y retiro de
permisos de las cuentas
de usuario cudndo el
colaborador termina su
contrato?

Responsabilidades de fos usuarios

Gestidn de 35e restringe y controla la | Se controla al crear el perfil del
A9.23 derechos de asignacidny uso de usuario, ingreséndolo ol grupo al
- acceso derechos de acceso cual pertenece, el cual ya viene
privilegiado privilegiado? con los accesos predefinidos
Gastion de s5e tiene definido el
informacién de | proceso pard ld Se cuenta con un instructivo
AR.2.4 autenticacién asighacion de para la creacion de claves
secreta de informacién de secretas
usuarios auteniicacion secreta?
Revision de los Como propife’rurio de los _ o
derechos de GC’(I\:’(’)S, reqltzq una No se ;uen’ro con la revision
A9.2.5 acceso de revisién periédica de los | periddica de los accesos a los
: derechos de acceso de usugrios
usuaros -
fos usuarios a su cargo?
El cumplimiento de las
politicas de seguridad de
la informacién se orienta
a minimizar los riesgos
que afecten sus pilares,
entre los cuales se
relaciona la gestién de
cuentas de usuario y sus
Cancelacién o prvilegios, tanto para el | Se cuenia con un procedimiento |
A926 ajuste de los personal que ingresa, en el cual se define la gestion de |

la cancelacion de los usuarios

retirados.

- Objetivo: Hacer que los usuarios se responsabilicen por salvaguardar su
informacion de autenticacion.

Uso de
informacion de
autenticacion
secreta

Control de acceso a'sistemas y ap
Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones.

2Se verifica que los
usuarios cumplan con las
practicas definidas para
el uso de informacion de
autenticaciéon secreta?

licaciones

Existen claves sencillas de

descifrar, el control podria ser

mdss fuerfe.
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Restriccidn de
acceso d
informacion

A9.4.1

sSe restringe el acceso @
la informacién y alas
funciones de tos sistemas
de las aplicaciones de
acuerdo con la polifica
de control de acceso?

Se restringe el acceso ala
informacidn al crear el perdil del
usuario, ingresandolo al grupo of
cual pertenece, el cual ya viene
con los accesos predefinidos

A9.4.2 de ingreso

seguro

Procedimiento

3Cémo se controla el

| acceso asistemas v

aplicaciones que
requieren un.proceso de.
ingreso segurog

Se controla al crear el perfil del
usuario, ingreséndolo al grupo al
cual pertenece, el cual ya viene
con los accesos predefinidos

Sistema de
gestion de
contrasenas

A2.4.3

sLos sistemas de gestion
de contrasefas son
interactivos y aseguran Ia
cadlidad de las
confrasenase

Se cuentg con un
procedimiento, sin embargo este
se encuentra desactualizado.

Uso de
programdas
utilitarios
privilegiados

A%.4.4

sEstdn restringidos y
controlados et uso de
programas ufilitarios que
podrian tener capacidad
de anular el sistema y los
controles de las
aplicaciones?

Se restringe el uso de programas
por medio de la solicitud de un
usuario administrador al instalar
programas que estdn fuera de
fas politicas de a Entidad.

Control de

AC 45 acceso a

de programas

cédigos fuente

sSe restringe el acceso a
codigoes fuente de
programase

Se cuenta con un programa TFS
para proteger el accesc a los
codigos fuentes de a Entidad

De acuerdo con el porcentaje de conformidad, a continuacion se presenta un resumen el
cual indica el niumero de requisitos de acuerdo con el Dominio
cumplimiento, con la cantidad de aspectos a verificar.

y el porcentaje de

. CAISOAECT
| 27002:3013

A.5 POLITICAS DE

SEGURIDAD DE LA 0 0 0 2 0
INFORMACION

A.6 ORGANIZACION DE LA

SEGURIDAD DE LA 78,57 4 3 0 0 .y
INFORMACION
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A.7 SEGURIDAD DE LOS

RECURSOS HUMANOS 41.67 2 ! 3 0

A8 GESTION DE ACTIVOS 45,00 3 3 4 0

A9 CONTROL DE ACCESO 70,00 7 7 1 0

De igual manera se observa que de 40 Aspectos a verificar, 10 no cumplen con los
requerimientos que equivalen al 25%; 16 de ellos cumplen con el requerimiento, equivalente
al 40% y con el 35% no cumplen en su totalidad 14 actividades.

Asi mismo se observa el porcentaje de cumplimiento de cada uno de los Dominios,
observando que el mayor porcentaje de avance corresponde al Dominio AB que corresponde
al 78.57%, y el Dominio A9 con el 70%; por los demas Dominios el porcentaje de

cumplimiento es bajo.

Una vez analizada la informacion suministrada por los encargados de las diferentes areas,
podemos observar que, si bien hay avance de cumplimiento de requisitos, no se cuenta con
un cronograma de trabajo para la implementacion del Sistema de Seguridad de la

informacion.

Asi mismo el Minagricultura cuenta con una Politica de Seguridad y Privacidad de la
Informacion, sin embargo esta se encuentra incompleta, toda vez que no se describen los

controles y politicas que debe tener el Sistema.

A continuacién se realizard una descripcién por cada Dominio con las observaciones
encontradas.

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A.5.1 Orientacion de |la Direccion para la gestion de la seguridad de la informacion

El porcentaje de cumplimiento de este Dominio es 0%, toda vez que la Entidad no cumple
con los 2 controles propuestos en la normatividad; por lo que se hace un llamado a |
ejecucion de actividades que puedan cumplir con este requisito. ?’l’]

El anterior andlisis se puede observar en la siguiente grafica.
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.. FORMATO

A.5 POLITICAS DE SEGURIDAD DE LA
mmag;maém

0.

BUCESOMOBNA

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INF_O_RMACI()N
A.6.1 Organizacion Interna o
A.6.2 Dispositivos moviles y teletrabajo

El porcentaje de evaluaciéon de este Domino es de 78.57% dado que se cumplen 4 de los
7 controles equivalentes al 57.1% de la Norma y 3 de ellos cumplen parcialmente
equivalente al 42.9%. Es importante verificar las observaciones dadas y realizar
actividades que cumplan con los requisitos toda vez que no se tienen politicas para la
Gestion de Seguridad de la Informacion en gestion de proyectos en los diferentes
procesos sin incluir a Tl. De igual manera se cuenta con politicas para dispositivos
moviles y el teletrabajo pero no se ha implementado y su documentacién se encuentra
desactualizada.

Lo anterior se puede observar en la siguiente grafica, donde 4 actividades cumplen y 3%
cumplen parcialmente. Q%

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS
A.7.1 Antes de asumir el empleo o
A.7.2 Durante la ejecucion del empleo
A.7.3 Terminacién y cambio de empleo

15
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A.6 ORGANIZACION DELA
SEGURIDAD DE LA INFORMACION

100 #50 WO EN/A
Una vez analizada la informaciéh suministrada por el Grupo de Contratacién y Talento
Humano, se tomaron 40 carpetas de contratistas en diferentes cargos, se verifico el perfil
con respecto al objeto contratado, observando el cumplimiento de la normatividad, en lo
que se refiere a la seleccion de los postulantes a los cargos que se encuentran
disponibles. Asi mismo se seleccionaron 27 hojas de vida de funcionarios de planta del
Ministerio, con el animo de verificar su perfil y si el nombramiento se realizo de acuerdo
con la normatividad, observando que se estd cumpliendo con la normatividad vigente. No
obstante lo anterior, en las carpetas de los contratistas y funcionarios, no se encuentra
descritos los deberes y responsabilidades en temas de seguridad de la informacion, asi
como tampoco se cuenta con un documento que emprenda acciones disciplinarias a
quienes hayan violado la seguridad de la informacion. ﬂ/‘)

El analisis anterior puede verse reflejado en la siguiente grafica.

A.7 SEGURIDAD DE LOS RECURSOS
HUMANOS

0

100 850 WO BN/A |
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En este Dominio observa que el porcentaje de cumplimiento-es bajo pues su valor es del
33.33% que corresponden a 3 actividades no cumplidas que equivalen a 50%, 2
cumplidas que equivale al 33.33% y 1 cumplida parcialmente con 16.67%.

A.8 GESTION DE ACTIVOS
A.8.1 Responsabilidad por los activos
A.8.2 Clasificacion de los activos
A.8.3 Manejo de medios

Para este Dominio, se observa que se cuenta con un software donde reposa la
informacion de los activos los cuales son revisados periddicamente por los funcionarios
encargados de realizar esta actividad. En cuanto a |la devolucion de los activos, se
observa que al generarse el retiro de un funcionario o contratista, este queda a cargo del
supervisor o funcionario delegado para ello.

Asi mismo se evidencia mediante entrevista al area de Tic's, que no se cuenta con un
documento que cumpla con un borrado seguro de los computadores al momento de darlos
de baja en el Ministerio.

De igual manera se cuenta con la informacion clasificada y reservada de la ley 1712, pero
no se cuenta con un etiquetado de la informacién por ende tampoco se cuenta con un
documento de manejo de activos en temas de clasificacion de la informacion.

Aunado a lo anterior, se observa que se cuenta con el documento que maneja la gestién
de los medios removibles, sin embargo no ha sido actualizado ni socializado; no se
cuenta con un documento que maneje la disposicion final de los medios que ya no se
requieran, asi como tampoco la seguridad para el transporte de la informacion en medios
removibles.

Esta informacién se puede observar en la siguiente grafica donde se indica que de los 10
requisitos 4 no cumplen y corresponden al 40%, 3 que cumplen en su totalidad equivalen ,«
al 30% y 3 que cumple parcialmente equivale al 30%, por lo que se hace un llamado paraaﬁ
realizar la gestion al cumplimiento de estos controles.

A.8 GESTION DE ACTIVOS
- O ;
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A.9 CONTROL DE ACCESO
A.9.1 Requisitos del negocio para control de acceso
A.9.2 Gestidn de acceso a los usuarios
A.9.3 Responsabilidad de los usuarios
A.9.4 Control de acceso a sistemas y aplicaciones

EL porcentaje de evaluacién de este Dominio, se encuentra en 70% dado que de los 15
requisitos, se cumplen 7 que equivalen al 46.67%, 7 requisitos que cumplen al 50%
equivalen al 46.67% y 1 que no cumplen el requisito equivalen al 6.67%. A continuacion
se presenta la grafica.

A.9 CONTROL DE ACCESO
0

®100 w50 MmO mN/A |

El analisis a la grafica anterior esta dada porque la documentacion de Controles de
Acceso se encuentra desactualizada, no se realiza una revision periddica de los derechos
de acceso de los usuarios asi como tampoco se verifica que los usuarios cumplan con las
practicas definidas para el uso de informacién de autenticacion secreta pues el sistema
no valida las claves faciles de descifrar.

ASPECTOS A MEJORAR

Es importante realizar un diagnéstico al Sistema de Gestion de Seguridad de la Informacion,
generando un cronograma de actividades que permita agotar periddicamente las etapas de
implementacion.

CONCLUSIONES

Se evidencia compromiso de la Alta Direccion hacia la seguridad de la informacion «%-

actualmente expresada en infraestructura tecnoldgica y en las bases del sistema de gestion
de seguridad de la informacion.

19



() MINAGRICULTURA

e e et FORMATO - - SISO )

Version .. . |.

7

INFORME DE EVALUACION Y SEGUIMIENTO

F01-PR-CIG-02

FECHA DE EDICION
15-09-2017

Se cuenta con recurso humano calificado y comprometido con las labores de gestion de

seguridad.

Proyectd: Efrain Palacios M. ﬁ
Reviso: Marlenne Huertas. 2 1€
Octubre de 2019
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